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1. Общие положения.

1.1. Настоящее Положение о порядке организации обработки и обеспечения
безопасности персонаJIьных данных в МБоУ Школа Ng 74 г.о. Самара (далее -
Положение) определяет цели, содержание и порядок организации обработки
персон€lJIьныХ данных, меры, направленные на защиту персон€UIъных данных, а

также процедуры, направленные на выявление и предОтвращение нарушений

законодательства Российской Федерации в области персон€lJIьных данных в МБоУ
ТТТкола J\Ъ 74 г.о. Самара (далее Школа).

1.2. Настоящее Положение разработано в соответствии с:

о Федеральным законом <Об информации, информационных технологиrIх и о

защите информации>;

. Трудовым кодексом Российской Федерации;

о Кодексом Российской Федерации об административных правонарушениях;

о Федеральным законом "Об образовании в Российской Федерации'';

ФедералЬным заКоноМ <Об организации lтредоставления государственных и
муницип€UIьных услуг) ;

о Федеральным законом ко порядке рассмотрения обращений граждан
Российской Федерации)) ;

о постановлением Правительства Российской Федерации от 01 .11.2012 J\ъ 1119

<Об утверждении требований к защите персонаJIьных данных при их обработке в

информационных системах персон€шьных данныю);

<Об УТВеРЖДеНИИ ПОЛОЖеНИя об особенностях обработки персон€lJIъных данных,
осуществляемой без использования средств автоматизации) (далее

особенностях обработки персональных данных);

'. постановлением Правительства Российской Федерации от 6.07.2008 J\ъ 512

биометрических(Об утверждении требований

, постановлением Правительства Российской Федерации от 15.09.2008 J\b 687

- Положение об

к материальным носителям

персональныt данных и технологиям хранения таких данных вне информационных



систем персон€tлъных данныю);

о приказом Федеральной службы по надзору в сфере связи, информационных
технологий массовых коммуникаций от 24.02.202l г.

содержанию согласия на обработкутребований

разрешенных субъектом персон€Lльных данных для распространения)>.

при обработке персон€шъных данных' отнесенных В установленном порядке к
сведени,Iм, составляющим государственную тайну, и в случаях, предусмотренных
действующим законодателъством.

1.4. обработка персональных данных в Школе

1,3, Настоящее Положение не распространяется на отношения, возникающие

осуществляется с
соблюдением принципов и условий, предусмотренных законодательством
Российской Федер ации в области персон€Lльных данных, и Положением.

1,5, в Положении исполъзуются основные понятия, определенные в
Федеральном законе.

1,6, Положение является обязательным для исполнения всеми работниками
ШколЫ (далее - сотруДниками), имеющИми доступ к rтерсон€lJIьным данным.

1,7, Обработку 
''ерсон€шъных данных в Школе осуществляют сотрудники в

соответствии с Перечнем должностей работников МБОУ IIIкола NЬ 74 г.о. Самара,
замещение которых предусматривает осуществление обработки персон€}JIьных
данных, либо осуществление доступа к персон€шьным данным, (далее Перечень
должностей)

данных подписывают соответствующее Типовое обязательство работника МБоУ
Школа м74 г.о. Самара, непосредственно осуществляющего
персон€lJIьныХ данных о нер€lзглашении персонЕUIъных данных ставших
ему в связи с исполнением должностных обязанностей.

обработку

2. Условия и порядок обработки персональных данных в Школе.

1,8,сотрудники, непосредственно осуществляющие обработку персональных

известными

_ 2,1, Обработка персонаJIъных данных работников осуществляется в целях
обеспечения соблюдения законов и иных нормативных правовых актов в сфере

и

к
J\Ъ 18 кОб утверждении

персон€Lльных данных,

трудовых отношений, содействия работникам в трудоустройстве, трудовой



деятельНости, В т.ч. исполнения трудового договора(контракта), обучении,

повышении квалификации и продвижении по службе, а также обеспечения личной

представителю (по уник€шьному

успеваемости, через интернет

логину и паролю)

и смс-сервис,

безопасности работников, сохранности имущества, контроля количества и качества

выполняемой работы,.ведения уставной деятельности, презентации деятельности
методическогО центра, ведениЯ финансоВо-хозяйСтвенноЙ деятельности ТТТц9л61,

формирование и

электронном виде.

ведение делопроизводства и документооборота, в т.ч. в

целях обеспечения соблюдениrI законов и иных нормативных правовых актов в

сфере образования; в том числе для целей, связанных с осуществлением 5.'rебно-

воспитательного процесса, содействия обучающимся

трудоустройстве; обеспечения их личной безопасности;

обучения и обеспечения сохранности имущества, с

образовательным учреждением оIIеративных решений

2.2.Обработка персон€Lльных данных обучающегося можеТ осуществляться в

в обучении,

контроля качества

целью принятия

связанных со

здоровьесберегающим фактором, а также для предоставления обучающемуся, его

показателей

формирования

делопроизводства и документооборота, в т.ч. в электронном виде

2.З.В целях, указанных в п.2.1.

персональных данных в соответствии с

Положения, обрабатываются категории

п.1,(1.1) Перечня персон€lJIьных данных,

обрабатываемых в МБОУ Школа J\Ъ 74 г .о .Самара.

2.4.В целях, ук€ванных в п.2.2. Положения, обрабатываются категории

персон€Lльных данных в соответствии с п.2. Перечня персон€lJIьных данных.

2.5. Все персонаJIьные данные работника предоставляются работником, за

исключением случаев, предусмотренных федеральным

самостоятельно принимает решение о предоставление своих

и дает письменное согласие на их обработку. (Форма заявления-согласия субъекта

(ррботника) на обработку его персональных данных представлена в Приложение }Jb

1 к Положению).

2.6. Р.. персональные данные несовершеннолетнего

посещаейости,

и ведениrI

законом.

персон€lJIъных

Субъект

данных

обучающегося

4



предоставляются его законными представителями, за исключением случаев,
предусмотренных федеральным законом Персоналъные данные совершеннолетнего
обучающегося предоставляются обучающимся,

(совершеннолетний обl^rающийся, законный представитель субъекта персон€шьных
данных) самостоятельно принимает решение о предоставление персоналъных
данных и дает письменное согласие на их обработку. (Форма заявления-согласия
субъекта(обуlаюЩегося) представлена в Приложение J\ф 2 к Положению), (Форма
заявления-согласия представителя субъекта персон€Lльных данных (законный
представитель обучающегося) на обработку персон€Lльных данных представлена в
Приложение J\b 3 к Положению).

2,7, На Школе лежиТ обязаннОсть предоставить доказательство полr{ения
согласия субъекта персон€lJIьных данных, представителя субъекта персон€tльных
данных на обработку персон€lJIъных данных или док€lзателъство наличияоснований,

предусмотренных Фqлералъным законом Субъект

указанныХ в п}чнктах 2 - 11 части 1 статъи 6, части 2 статьи \0
Федералъного закона.

исключением случаев,

персон€tльных данных

и части 2 статъи 11

2,8, Согласие на обработку персон€tльных данных может быть отозвано
субъектом персонЕшьных данных, представителем субъекта персональных данных.
В случае отзыва субъектом [ерсон€lJIьных данных, представителем субъекта
персон€lJIъных данных согласия на обработку персональных данных Школа вправе
продолжитъ обработку персон€Lльных данных без согласия субъекта персонЕUIьных

данных, представителя субъекта персон€шьных данных при ншIичии оснований,
указанных в пунктах 2 - 11 части 1 статьи 6 , части 2 статьи 10 и части 2 статьи 1I
Федерального закона. (Форма отзыва согласия на обработку персональных данных
представлена в приложении J\Гs 4 к настоящему положению)

2.9. Если персонсtльные данные субъекта персон€Lльных данных возможно
получить только у третьей стороны, то Школа обязана заранее уведомить об этом
субъекта персон€lJIьныХ данных и получить его письменное согласие. Школа
должна сообщить субъекту персон€lJIьных данных наименование либо фамилию,
имя' отчествО и адреС оператора или егО предстаВителя, сообщить о целях



обработкИ персонuLЛьныХ данных и ее rтравовых основаниях, предполагаемых

источниках полr{ения персон€lJIьных данных, о правах субъекта персон€tльных

данных, предполагаемых пользователях персон€шьных данных, а так же о перечне

персон€tJIьныХ данны4 и послеДствияХ отказа субъекта персонаJIьныХ данных дать
письменное согласие на их полrIение (или) дать согласие на их обработку.

(Форма заявления-согласия субъекта персонЕtлъных данных на полу{ение

персонаЛьныХ данныХ оТ третьей стороны предстаВлена В приложении J\Ъ 5 к
Положению, Форма уведомления о необходимости получитъ персон€Lльные данные
от третьих лиц представлена в приложении 8 к Положению).

2.10. Обработка rrерсон€ulьных данных в целях, указанных в 11.2.1 Положения,

осуществляется сотрудниками ТТ116л51, предусмотренными п.п. I-12. Перечня

должностей работников, И включает в себя следующие действия: сбор, запись,

систематизацию, накопление, хранение, уточнение (обновление, изменение),

извлечение, использование, передачу (предоставление, доступ), обезличивание,

блокирование, уд€Lление, уничтожение персонЕLльных данных.

Сбор, запись, систематизация, накопление и уточнение (обновление,

изменение) персональных данных ЛИЦ, указанных в п.2.1 Положения,

осуществляется путем:

ПолучениЯ оригин€lJIоВ необходимыХ документов (заявление, трудовая

- ФормированиrI персон€шьных данных в ходе кадровой работы;
- Внесения персональных данных в информационные системы.

Запрещается rrолучать, обрабатывать и приобщать к личному делу сотрудника

книжка, автобиография, иные документы, предоставляемые в Школе)

непосредственно от лиц, указанных в п.2.1 Положения;

Формирование и ведение делопроизводсТва и докуменТооборота, в т.ч. в
электронном виде, а именно:

- Копирования оригин€}JIов документов;

- Внесения сведений в уrетные формы (n a бумажных и электронных

носителях);

Школы персонuLльные данные, не предусмотренные п. п. 1.,(1.1) Перечня



r

персон€Lльных данных.

2.I|. При сборе персональных данных сотрудник Школы, осуществляющий

сбор (получение) гrерсон€Lllьных данных непосредственно от лиц, ук€ванных в п.2.|

Положения, обязан р€въяснить юридические последствия откЕlза предоставить их

персон€Lльные данные и (или) дать согласие на их обработку, если в соответствии с

федеральным законом предоставление персон€tлъных данных и (или) получение

на обработку персон€lльных данных являются обязательными.

предоставление) и использование

п.2.| Положения, осуществляется лишь в

оператором согласия

2.|2. Передача (распространение,

персональных данных лиц, ук€}занных в

слr{аях и в порядке, предусмотренных федеральными законами.

2.\з. Обработка персональных данных в целях, ук€}занныхв л.2.2. Положения,

осуществляется сотрудниками ТIТколы, предусмотренными п. п. 1-19. Перечня

должностей работников, И включает в себя следующие действия: сбор, запись,

систематизацию, накопление, хранение, уточнение (обновление, изменение),

извJIечение, исполъзование, передачу (предоставление, доступ), обезличивание,

блокирование, уд€Lление, уничтожение персон€tльных данных.

СбОР, ЗаПись, систематизация, накопление и уточнение (обновление,

изменение) персон€LJIьных данных ЛИЦ, ук€ванных в л.2.2 Положения,

Формирование и ведение делопроизводсТва и докуменТооборота, в т.ч. в

электронном виде, а именно;

- Копирования оригин€шов документов;

- Формирования персон€Lльных данных обучающихсъ которые отражаются в

лI4чном деле, кJIассном журнале.

-Внесения персон€lJIьных данных в информационные системы.

осуществляется путем:

Получения оригинЕLлов

документы, предоставляемые в

указанных в л.2.2 Положения,

обучающихая;

необходимых документов (заявление и иные

Школе) непосредственно от совершеннолетних лиц,

или законных представителей несовершеннолетних

2.|4. Запрещается получать, обрабатывать и приобщать к личному делу



не предусмотренные п. 2. Перечня

2.|5. При сборе персональных данных сотрудник Школы, осуществляющий

сбор (получение) персgн€tгIьных данных непосредственно от совершеннолетних лиц,

ук€ванных в п.2.2. Положения, законных представителей несовершеннолетних лиц

указанных в л.2.2. Положения обязан р€}зъяснить юридические последствия отказа

предоставить персон€tлъные данные и (или) дать согласие на их обработку, если в

соответствии с федеральным законом предоставление персональных данных и (или)

получение оператором согласия на обработку персон€tльных данных являются

обязателъными.

2.|6.Передача (расгrространение, пр€доставление)

персональных данных обучающихQя, осуществляется лишь в

предусмотренных федеральными законами.

2.|7.В Школе обработка персоналъных данных физических лиц

обратившихся в Школу в соответствии,с Федеральным законом от 02.05.2006 Ns 59-

n Фз <о порядке рассмотрения обращений граждан Российской Федеilации>

осуществляется соответственно в следующих целях:

. осуществления и выполнения функций, полномочий и обязанностей

возложенных на оператора Федеральным законом от 02.05.2006 Ns 59-ФЗ

<О порядке рассмотрения обращений граждан Российской Федерации>>;

2.I8. В Школе обработка персонulJIьных данных граждан, являющихся стороной

гражданско-правового договора с о Школой; граждан, обращающихся в Шкоrry

для получения муницип€LIIьных услуг осуществляется соответственно в

следующих целях:

о осуществления прав и обязанностей субъектов, вытекающих из гражданско-

правовых отношений физического лица и Школы;

. предоставления муницип€lJIьныхуслуг.

2,1,9. Персональные данные |раждан, обратившихQя в Школу лично, а также

направивших индивиду€Lлъные или коллективные писъменные обращения или

персон€tльные данные обучающегося

персон€Lльных данных.

и использование

случаях и в порядке,

обращения в форме электронного документа в соответствии с Федералъным законом



последующим уведомлением заявителей о

В рамках рассмотрения

персон€Lльные данные заявителей

данных.

рассмотрения указанных обращений с

резулътатах рассмотрения.

от 02.05.2006 J\ъ 59-ФЗ <<О порядке рассмотрения обращений граждан Российской
Федерации>>, обрабатываются в целях

Обработка персон€lJIьных данных, предусмотренных п. 2.17. осуществляется

сотруднИкамИ ШколЫ согласно п. п. 1-10 Перечня должностей работников, и
включает в себя следующие действия: сбор, запись, систематизацию, накопление,

правового договора со ТТТц9л9fi,

хранение, уточнение (обновление, изменение), извлечение, исполъзование, передачу
(прaдосrавление, доступ), обезличивание, блокирование, удсLление, уничтожение
персон€lJIъных данных

2.20. Персональные данные граждан, являющихся стороной |ражданско-

граждан, обращающихся в Школу, в рамках
получения муницип€LгIъных услуг подлежат обработке в соответствии с п.4 Перечня.

2.2l. Обработка персон€Lльных данных, предусмотренных п.2.18.

осуществляется сотрудниками Школы согласно п. п. 1-12 Перечня должностей

работников, и включает в себя следующие действия: сбор, затrись, систематизацию,

накопление, хранениеl }ТОЧнение (обновление, изменение), извлечение,

использование, передачу (предоставление, доступ), обезличивание, блокирование,

уд€Lление, уничтожение персон€}льных данных.

2.22. Сбор, запись, систематизация, накопление и уточнение (обновление,

изменение) персонЕLльных данных субъектов, в случаях, предусмотренных п.2.17.

данного положения осуществляется путем получения оригин€tлов необходимых

документов 8 непосредственно от субъектов ,персон€Lльных 
данных, внесения

обращений граждан подлежат обработке

в соответствии с п. З. Перечня персон€Lльных

(Форма заявления-согласия субъекта (граждан, являющихся

|ражданско-правового договора со Школой; граждан, обращающихся в

рамках получения муниципальных услуг) представлена в Припожение

Положению)

сторонои

Школу, в

Ns б к



сведений в r{етные формы (на бумажных и электронных носителях), уведомлением

заявителей о резулътатах рассмотрения заявлений,

Загrрещается обрабатыватъ персон€tльные данные JIиц, укЕlзанных в п.2.17., не

предусмотренные соответственно п.3 Перечня персонаJIъных данных.

2.23. Сбор, запись, систематизация, накопление и уточнение (обновление,

изменение) персонЕlJIьных данных субъектов, в случаях, предусмотренных п,2,18,

данного положения осуществляется путем rтолучения оригин€UIов необходимых

документов непосредственно от субъектов персонаJIьных данных, внесения

сведений в учетные формы (на бумажных и электронных носителях), внесения

персональных данных в информационные системы,

2.24.При сборе uерсон€lJIьных данных уполномоченное должностное лицо

ТТТколы' осущестВляющее полуIение IIерсон€UIьных данных непосреДственно от

субъектов персональных данных, в случаях, предусмотренных п.2.18 данного

положения обязано р€}зъяснитъ указанным субъектам персональных данных

юридические последствия отказа предоставить персональные данные и (или) дать

согласие на их обработку, если в соответствии с

предоставление персонЕLлъных данных и (или) получение

федералъным законом

обработку персон€lJIьных данных являются обязателъными

оператором согласия на

Запрещается обрабатывать персон€UIьные данные лиц, указанных в п,2,18, не

предусмотренные соответственно п.4. Перечня персонЕtльных данных,

2.25. Все сотрудники, имеющие доступ к персоныIъныМ данныМ , обязанЫ

подписаТъ соглаШение о нер€}згЛашении персонаJIьных данных.

2.26.ЩеЙствия, направпенные на раскрытие персоналъных данных

неопределенному кругу лиц является распространениеМ персонаJIьныХ данныХ

персон€Lльные данные, разрешенные субъектом персонаJIъных данных для

распросТранения, этО персон€LЛьные данные, достуП неограниченного круга лиц к

$оторым предоставлен субъектом персон€lJIьных данных путем дачи согласия на

обработку персонzL[ъных

для расГIространения в

данных, р€lзрешенных субъектом персон€шьных данных

порядке, предусмотренном Федеральным законом
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<О персона--тьных данных)

2.27. Согласие на обработку персонЕLльных данных, р€tзрешенных субъектом

персональных данных для распространения, оформляется отдепьно от иных

согласий субъекта персон€uIьных данных на обработку его персонаJIьных данных

(Форма Согласия обработку IIерсонаJIьных данных,

разрешенных субъектом персонаJIьных данных для распространения представлена в

Приложение Jф

Школа

7. к Положению).

обязана обеспечить субъекту персон€Lльных данных возможность

определить перечень персональных данных по каждой категории персонаJIъных

данных, указанной в согласии на обработку персонzшьных данных, р€lзрешенных

субъектом персон€lJIьных данных для распространения.

2.28. В слl^rае раскрытия персон€tJIьных данных неопределенному кругу IIиц

самиМ субъектом персон€шьных данных без предоставления ТIIколе согласия,

предусмотренного настоящей статьей, обязанность предоставить доказательства

законности последующего распространения или иной обработки таких

персонс}JIъных данных лежит на каждом лице, осуществивтIтем их распространение

или иную обработку.

2.29. В случае, если персонаIIьные данные ок€}заJIись раскрытыми

неопределенному кругу лиц вследствие правонарушения, преступпения иJIи

обстоятельств непреодолимой силы, обязанность предоставить доказательства

законности последующего распространения или иной обработки таких

персонаJIьных данных лежит на каждом лице, осуществившем их распространение

или иную обработку.

2.3о. В случае, еслИ из предОставленНого субъектоМ персон€Lльных данных

согласия на обработку персоналъных данных, р€врешенных субъектом

персоныIьных данных для распространения, не следует, что субъект персон€UIъных

2.з|. В случае, если из предоставленного субъектом персонаJIьных данных

субъектом
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персон€Lльных данных для распространения, не следует, что субъект персон€UIьных

данных не установил запреты и условия на обработку персонаJIъных данных,

предусмотренные частъю 9 настоящей статьи, или если в предоставленном

субъектом персональных данных таком согласии не указаны категории и перечень

персонсtльных данных, для обработки которых субъект персональных данных

устанавливает условия и запреты в соответствии с частью 9 с. 10.1. ФЗ от 27.07.?006

N t 52_Фз , такие персонаJIъные данные обрабатываются Школой без передачи

(распространения, предоставления, доступа) и возможности осуществления иных

действий с персон€шьными данными неограниченному кругу лиц.

2.З2. Согласие на обработку персон€Lлъных данных, разрешенных субъектом

персонс}JIъных данных для распространения, может быть предоставлено Школе:

1) непосредственно;

2) с использованием информационной системы уполномоченного органа по

защите rтрав субъектов персонЕIJIьных данных.

2.ЗЗ. Молчание или бездействие субъекта персонzuIьных данных ни при каких

* обстоятельствах не может считаться согласием на обработку персонuLльных дайных,

р€врешенных субъектом персональных данных для расrrространения.

В согласии на обработку персон€tльных данных, р€врешенных субъектом

персонaльных данных для распространения, субъект персон€шьных данных вправе

установить запреты на передачу (кроме предоставления доступа) этих IIерсональных

данных ШколоЙ неограниченному кругу лиц, а также запреты на обработку или

условия обработки (кроме получения доступа) этих персон€uIьных данных

неограниченным кругом лиц. Отказ Школой в установлении субъектом

шерсон€Lльных данных запретов и условий, предусмотренных настоящей статьей, не

допускается.

соответствующего согласия субъекта персон€Lльных данных опубликовать

2.34. Школа обязана в срок не позднее трех рабочих дней с момента получения

информацию об условиях обработкии о н€Lличии запретов и условийна обработку

субъектом
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Установленные субъектом персональных данных запреты на передачу (кроме

предоставления доступа), а также на обработку или условия обработки (кроме

получения доступа) персональных данных, р€tзрешенных субъектом IIерсон€Lлъных

данных для распространениrI, не расIIространяются на сл)наи

персоныIьных данных в государственных, общественных и иных

обработки

публичных

интересах, определенных законодательством Российской Федерации.

2.З5. Передача (распространение, rrредоставление, доступ) персонЕlJIьных

данных, р€врешенных субъектом персон€tльных данных для распространения,

должна быть прекращена в любое время по требованию субъекта персон€шьных

данных. Щанное требование должно включать в себя фамилию, имц отчество (при

наличии), контактrryю информацию (номер телефона, адрес электронной почты или

почтовый адрес) субъекта персональных данных, а также

данных, обработка которых подлежит прекращению.

требовании персональные данные могут обрабатываться тоJIько оператором,

которому оно направлено.

Щействие согласия субъекта персон€Lльных данных на обработку

персон€Lльных данных, разрешенных субъектом rтерсон€Lльных данных для

распространения, прекращается с момента поступления Школе требования,

указанного в части 12 ст.10.1. ФЗ от 27.07.20_06 N 152-ФЗ

2.З6. Субъект персон€lJIьных данных вправе обратиться с требованием

(распространение,

ранее разрешенных

предоставление, доступ) своих

субъектом персон€uIьных данных для

шеречень персон€Lльных

Указанные в данном

прекратить передачу

персон€Lльных данных,

распространения, к любому лицу, обрабатывающему его персональные данные, в

случае несоблюдения положений настоящей статьи или обратиться с таким

требованием в суд. Данное лицо обязано прекратить передачу (распространение,

предоставление, доступ) персон€tльных данных в течение трех рабочих дней с

момента полr{ения требования субъекта персон€LJIъных данных или в срок,

указанный во вступившем в законную силу решении суда, а если такой срок в

решении суда не укЕIзан, то в течение трех рабочих дней с момента вступления

решения суд? в законную силу.
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ТребованиясТ.10.1.ФЗот27.07.2006N1.52-ФЗнеIIриМеняЮТсяВслУЧае

обработки персон€lJIьных данных в целях выполнения возложенных

законодатепьством Российской Федерации на государственные органы,

муницип€tльные органы,. а также на подведомственные таким органам организации

функций, полномочий и обязанностей

З. Порядок обработки I1ерсоналъных данных субъектов персон€tJIьных

данных в информационных системах

3.1 . Обработка персонаJIьных данных в Школе осуществляется

информачионных системах персон€Lльных данных (далее _ испДн) на защищенных

в соответствии с требованиями нормативных документов автоматизированных

рабочих местах.

З.2. двтоматизированные рабочие места модулей кДрфа-Бюджет)>, <Контур-

Экстерн>),<<Барс.БюДжет.БУхгалТерия>),(АСУ-РСо),(АкСИоМА>МоryТ

содержать персоналъные данные соответственно сотрудников Школы

,обучающ ихQя) физических ЛИЦ, явJIяющихся стороной гражданско-правовых

договоров, заключаемых Школой, граждан, обращающихся в Школу для получения

государственных и муниципальных услуг и включает персонаJIъные даЕные в

соответствии с п. п. 1,2,4 Перечня,

З.4. Сотрудникам структурных подр€вделений Тттколы, имеющим право

осуществлятъ обработку персональных данных в Испдн Школы, предоставляется

уникаJIъный логин и паролъ (токен) для доступа к соответствующей ИСПДн,

информация может вноситься в Испдн как в автоматическом режиме, так и в

ручном режиме, при получении информачии на бумажном носителе или в ином

виде, не позволяющем осуществлять ее автоматическую регистрацию,

4. обеспечение безопасности обработки персон€uIъных данных

4.1. обеспечение безопасности персональных данных, обрабатываемых в

испщн т1119л61, достигается путем исключения несанкционированного, в том чисJIе

слулайного, достуIIа к персон€tJIьным данным, а также принятия следующих мер по

обеспечен4ю безопасЕости:

I4



4.|.|. ОПРеДелеНием угроз безопасности персонztльных данных при их

обработке в ИСЩн Школы;

4.1.2. Применением организационных и технических мер по обеспечению

безопасности персонаJIьных данных при их обработке в ИСПЩн III19л51,

НеОбходимых для выполнения требований к защите персон€tльных данных,

ИСПОЛнение которых обеспечивает установленные Правительством РоссиЙскоЙ

Федерации уровни защищенности персональных данных;

4.I.З. Применением прошедших в установленном порядке процедур оценки

соответствиrI средств защиты информ ыJии;

4.|.4. Оценкой эффективности принимаемых мер по обеспечению

безопасности персон€lJIьных данных до ввода в эксплуатацию ИСПЩн;

4.L5. Учетом машинных носителей персонаJIьньtх данных;

4.1.6. обнаружением фактов несанкционированного доступа к персоналъным

ДанныМ и принятием мер, в том числе мер по обнаружению, предупреждению и

ликВидации последствий компьютерных атак на информационные системы

l Персонсшьных данных и по реагированию на компьютерные инциденты в них i
4.|.7. Восстановлением персон€Lльных данных, модифицированных,

УД€LЛенных или уничтоженных вследствие несанкционированного доступа к ним;

4.1.8. УсТановлением правил доступа к персональным данным,

ОбРабатыВаеМым в информационной системе персон€lJIьных данных, а также

обеспечением регистрации и учета всех действий, совершаемых с церсон€uIьными

данными в информационной системе персон€Lльных данных;

4.I.9.Контролем за принимаемыми мерами по обеспечению безопасности

персонаJIьных данных и уровней защищенности ИСПДн;

4.|.I0. Обеспечением пропускного режима в здание ТТТколы

4.2. Щllя обеспечения соответствующего уровня защищенности персонrlJIьных

ДаННЫХ ПРИ иХ обработке в ИСПЩн приказом директора Школы н.}значается

ДоЛЖностное лицо, ответственное за организацию обработки и обеспечение

безопасности персон€Lльных данных в ИСПЩн.

4.3. Щолжностное лицо, ответственное безопасности
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персон€lJIьных данных в ИСПЩн, руководствуется Инструкцией ответственного
организацию обработки и обеспечение безопасности персон.лъных данных
Школе.

4,4,обеспечение. безопасности персон€lJIьных данных ИСП{н безиспользования средств автоматизации осуществляется В соответствии с
Положением об особенностях обработки персон€lJIъных данных, осуществляемой
без использования средств автоматизации , утвержденного Постановлением
ПравитеЛьства рФ оТ 15.09.2008 года М 687, в том чиале путем хранения
матери€Lльных носителей информации в сейфах, закрываемых шкафах, ящиках,
обеспечивающих сохранность персон€lJIъных данных и исключающих
несанкционированный доступ к ним.

4.5. При неавтоматизированной

за

в

р€}зличных категорий

матери€lJIъный носитель

персонЕlJIьных данных на
бумажных носителях:

не допускается фиксация на одном бумажном

обработке
персон€LЛьныХ данных должен исполъзоватъся отдельный
для каждой категории персон€Lльных данных.

4.6. Пр" неавтоматизированной обработке

носителе персонzLJIьных данных,
цели обработки которых заведомо не совместимы;

персоналъные данные
частности, путем фиксации их

разделах илина полях форм (бланков).

4,7, Контроль за хранением и использованием матери€lJIъных носителей
персональных данных, не допускающий несанкционированное использование,
уточнение, распространение и уничтожение персонzlJIъных данных, находящихся на
этих носителях, осуществляют руководители структурных подр€вделений Школы.

4.9. Обработка персон€lJIъных данных без исподьзования средств
автоматизации в электронном виде осуществляется, на внешних электронных
носителях информации. При отсутствии технологической возможности

обработки персон€lJIъных данных в электронном виде без
средств автоматизации на внеIцних носителях информации

должны обособляться от иной информации, в
на отделъных бумажных носителях, в специ€lJlьных

о.у*aar"ления

исIIолъзования
*
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необходимо приниматъ организационные (охрана помещениiт) и технические меры

(установка сертифицированных средств защиты информации), искJIючающие

возможность несанкционированного доступа к персон€L,Iьным данным лиц, Ее

дошущенных к их обработке.

4.10. Использование и хранение биометрических персонЕtльных данных вне

информационных систем персонztльных данных могут осуществляться только на

таких матери€L.Iьнъ!х носител{! информации и с применением такой технологии ее

хранения, которые обеспечивают защиту этих данных от неправомерного или

случайного доступа к ним, их уничтожения, изменения, блокирования, копированиrI,

пр едоставления, распространения.

4.1 1. Под угрозами безопасности персон€Lльных данных понимается

совокупностъ условий и факторов, создающих опасность несанкционированного, в

том числе случайного, достуIIа к персон€шъным данным, результатом которого

могут стать уничтожение, изменение, блокирование, копирование, предоставление,

распространение персонаJIьных данныц, а также иные неправомерные действия при

их обработке в информационной системе персон€Lлъных данных. Под уровнем

защищенности персональных данных понимается комплексный показатель,

характеризующий требования, испоJIнение которых обеспечивает нейтраJIизацию

определенных угроз безопасности персонсtльных данных при их обработке в

информационных системах персонаJIьных данных.

4.|2. Оператор обязан в порядке, определенном федеральным оРганом

исполнительной власти, уполномоченным в области обеспечения безопасности,

обеспечивать взаимодействие с государственной системой обнаружения,

предупреждения и ликвидации последствий компъютерных атак на

информационные ресурсы Российской Федерации, включая информирование его о

компьютерных инцидентах, повлекших неправомерную передачу (предоставление,

распространение, доступ) персоныIьных данных.

5. Передача, сроки обработки и хранениrI персон€шьных данных
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5.1. Передача персон€шьных данных

представителя субъекта персон€Lльных

субъекта персонаJIьных данных,

данных третьим лицам может

осуществляться толъко с согласия в письменной форме субъекта персон€Lльных

данных, представителя .субъекта персон€шьных данных за исключением случаев,

предусмотренных федеральными законами

5.2. Транс|раничная передача персон€Lльных данных осуществJuIется в

соответствии со ст. |2. Федерального закона.

5,З. Сроки обработки и хранения персонаJIьных данных сотрудников ТТТколы,

определяются в соответствии с законодательством Российской Федерации, а так же

подзаконными актами, принятыми на основании и во исполнении законов.

5.4. Персонzulьные данные, содержащиеся в приказах по личному составу

сотрудников Школы (о приеме, о переводе, об увольнении, об установлении

надбавок), в прик€}зах о поощрениях, материЕLльной помощи сотрудников ТТТц9л51,

содержащиеся в личных делах сотрудников Школы, а также личных карточках

работников ТТТколы, персон€Lльные данные, содержащиеся в приказах о

t пре.щоставлении отпусков, о краткосрочных внутрироссийских и зарубежных

командировках, о дисциплинарных взысканиях сотрудников Школы подлежат

хранению в сейфе секретаря-делопроизводителя, бухгалтерии Школы.

Персоналъные данные, содержащиеся в финансово-хозяйственной, бухгалтерской

документации подлежат хранению в бухгалтерии.

5.5. Сроки обработки и хранения персон€Llrьных данных обучающихся

определяются в соответствии с законодательством Российской Федерации, а так же

подзаконными актами, принятыми на основании и во исполнении законов

S.б.Персон€LIIьные данные обуlающегося отражаются в его личном деле,

которое заполняется после издания приказа о его зачисления в ТТТколу. Личные дела

обучающихся в алфавитном порядке формируются в папках классов, которые

хранятся в помещении секретаря-делопроизводителя в сIIеци€Lльно оборудованном

шкрфу, доступ к которому имеет администрация школы и классные руководители.
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частично сведения Об обl^rающихся содержатся в классном
заносятся классным руководителем. Классные журналы хранятся

журн€tле, куда

в гIомещении
секретаря-делопроизводителя в специальном шкафу.

персональные данные обуrающихся могут также храниться в электронном
виде.

5,7, СрокИ обработкИ и хранения персонЕtлъных данных, предоставляемых
субъектами персональных данных В ТIIцблg в связи с получением государственных и
муницип€LIIьных услуг, определяются нормативными правовыми актами,
регламентирующими порядок их сбора и обработки

6. Порядок уничтожения персон€шъных данных
при достижении целей обработки или при наступлении

иных законных оснований

6.1. Структурным подразделением IТТ119д51, ответственным за
документооборот и архивирование, осуществляется систематический контролъ и

, выделение документов, содержащих персон€Lльные данные, с истекш"r, apbnu*
хранения, которые не подлежат передаче на хранение в государственный архив и
должны быть уничтожены.

6,2, Вопрос об уничтожении выделенных документов, содержащих
ПеРСОНаJIЬНЫе ДаННЫе' РаССМаТРИВаеТСЯ На ЗаСеДаНИИ ЭКСПеРТной комиссии Т11116л51,

состаВ котороЙ утверждается приК€воМ директоРа ТТIц9л51.

По итогаМ заседаниЯ составлЯются протокоЛ И Акт о выделении к
уничтожению документов, опись уничтожаемых дел, проверяется их комплектность,
акТ подписЫваетсЯ председателеМ и членами экспертной комиссии Школы и
утверждается директором Школы.

б,з, Уничтожение документов, содержащих персон€шъные данные, проводится
с исполъзованием уничтожителей документов (шредеров). Возможно уничтожение в
подрядной организации' имеющей необходимую производственную базу для
об"",u,ния установленного порядка уничтожения документов. Щолжностное лицо
ТII19л51, ответственное за архивную деятельностъ, сопровождает документы,
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содержащие персон€Lлъные данные, до произвоДственной базы подрядчика и

присутствует при процедуре уничтожения документов (сжигание или химическое

уничтожение).

6.4. По окончании процедуры уничтожения, сотрудниками ТТТколы,

произвоДившимИ уничтожение, или представителем подрядной организации (в

СЛУЧае УНИЧТОЖеНия в подрядноЙ организации), и должностным лицом ТТТ19л51,

ответственным за архивную деятельность, составляется соответствующий дкт об

уничтоЖении документов, содержащих персон€Lльные данные.

6.5. Уничтожение по окончании срока обработки персон€UIьных данных на

эпектронных носителях IIроизводитQя путем механического нарушения целостности

носителя, Не позволяющего произвести считывание или восстановление

персонаJIьныХ данных, илИ удutлениеМ с электронных носителей методами и

средствами гарантированного удаления остаточной информации.

7. Рассмотрение запросов субъектов персон€}JIьных данных

или их представителей

7 .I. Лица. персон€lJIьные данные которых обрабатываются В Школе в

соответствии с настоящим Положением, представители обучающихся имеют право

на получение информации, касающейся обработки их персонЕLльных данных
(персональных данных несовершеннолетних обучающихся) В соответствии с

Правилами рассмотрения запросов субъектов персонaLльных данных или их

представителей"в МБОУ Школа Jф 74 г. о. Самара.

8. Ответственный за организацию обработки

персонаJIьных данных в ТТТколе

8.1. ответственный за организацию обработки и обеспечение безопасности

персон€tльных данных в Школе назначается директором Школы из числа

работников подчиненных непосредственно директору.

8,2. ответственный за организацию обработки и обеспечение безопасности

персонаJIьных данных В ТТТк9лg в своей работе руководствуется законодательством

Российской Ф*едерации в области rтерсон€Lльных данных, Положением, должностной
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инструкцией.

9. ответственность за нарушение норм, регулирующих
. обработку персон€rльных данных

9.1. Служащие ТТТколы, виновные в нарушении норм, регулирующих
получение, обработку и защиту персональных данных субъекта, несут
дисциплинарную, административную, гражданско-правовую или уголовн}.ю
ответственность в соответствии с действующим законодательством.
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